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ANLEITUNG ZUM ENTFERNEN VON GERATESPERREN (Checkliste)

Checkliste zur Gerdtevorbereitung vor Riickgabe

Um eine reibungslose Ruckgabe sicherzustellen, bitten wir Sie, die folgenden Punkte je nach
Gerdtetyp sorgfdltig zu prufen und umzusetzen:

PCs [ Laptops [ AlOs [ Workstations [ Tablet PCs

e Physisches Schloss prufen und entfernen bzw. zugehdérige Schltssel beilegen.

° BIOS/UEFI—Posswérter entfernen.

e BIOS-Firmenlogos oder -Schriftzige entfernen.

o Festplattenpasswérter (HDD/SSD) léschen.

e Absolute Software aus dem BIOS entfernen (Falls vorhanden)

e Administrator- oder Systemkennwérter entfernen

e BIOS-Schutz Uber Autopilot (DFCI) ausschalten (Falls vorhanden)

e Gerate aus MDM-Systemen (Mobile Device Management) wie zum Beispiel Windows
Autopilot entfernen.

e Gerdteinformationen aus MDM-Umgebungen léschen.

Server [ Speicher [ Netzwerkgerdéte

e Physisches Schloss entfernen oder SchlUssel beilegen.

e BIOS-Passworter entfernen.

o Passworter fur Festplattenlaufwerke 16schen.

o Administrator- oder Systemkennwérter entfernen (ggf. durch Hardware-Reset).
o Gerdte aus MDM-Systemen (Mobile Device Management) entfernen.

Drucksysteme

e MenU-PINs oder Zugangscodes entfernen.

« Administrator-/Superuser-Passworter Idschen.

e Webinterface-Passwort entfernen.

e RFID-Profile zurtcksetzen oder entfernen, falls vorhanden.
e Service-/Technik Menu auf Werkseinstellung zurtcksetzen.

Apple Mobilgerate (i0S/iPados)

« Sicherstellen, dass die Apple ID/FMI vom Nutzer durch Zuricksetzen auf
Werkseinstellungen entfernt wurde.

e IMEI/Seriennummer aus dem MDM entfernen, Benutzerprofil I6schen.

+ IMEI/Seriennummer im Apple Business Manager I6schen.
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Apple MacOS Gerdite

« Apple ID/FMI durch Werksreset inkl. Léschassistent vollsténdig entfernen.
e EFI/Firmware Passwort I&schen.

e Gerdtenummer im MDM léschen, Benutzerprofil entfernen.

e Gerdt aus dem Apple Business Manager entfernen.

Android Mobilgeréte

e Google-Konto, Herstellerkonto und Microsoft-Konto (Falls vorhanden) entfernen,
anschlieRend Werksreset durchfihren

e IMEI/Seriennummer aus dem MDM Iéschen, inkl. Benutzerprofil und
Verwaltungsanwendung.

» IMEI/Seriennummer aus Android Enterprise [ Google Zero Touch entfernen.

Samsung Gerdite

o Gerdat aus Knox (KME) entfernen.
o Knox App léschen (sofern méglich).

VR-Brillen

e IMEIl/Seriennummer aus dem MDM entfernen, einschlieRlich Benutzerprofilen und
Verwaltungsanwendungen.
e Alle Konten entfernen und anschlielRend einen Werksreset durchfuhren.

Wichtige Hinweise

Die CHG-MERIDIAN AG behidilt sich vor, fur jedes Gerdt, das durch verbleibende Sperren oder
fehlende Deaktivierungen nicht einsatzbereit ist, eine Kompensation zu berechnen.

Die o.g. Aufzéihlung an méglichen Sperren ist nicht abschlieBend und dient lediglich als
mégliche Hilfestellung [/ Check Liste.

Die CHG-MERIDIAN AG behidilt sich vor, fiir jedes Gerat, das durch verbleibende Sperren
oder fehlende Deaktivierungen nicht einsatzbereit ist, eine Kompensation von 35€ zu
berechnen.



